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フ ァ イ ル 共 有 ソ フ ト(P 2 P)を使ってl Iる ・ バ ス ワ ー ドに誕生日を使っている
ウ イ ル ス 対 策 ソ フ ト を 使 っ てし1な しI• US Bメモリを貸し借り して い る
webに 個 人 情 報 を載せてl Iる等 … これらの行為は危険と隣り合わせてす！
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ごれらの行為はコンピュ ー タウイルス庶染や不正アクセス、 金銭的被害· スト ー カ ー 被害• 他者の権利侵害Cつなが3可能牲があリます。

被害者 ・ 加害者にならないために次のご �t 守っ7くだすし）。
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ウイルス対策ソフトを常に利用する
不審なメ ー ルやホ ー ムペ ー ジを閲覧してしまうと、OSやアプリケ ー ションの不具合を悪用したコン
ピュ ー タウイルスに侵入され、 コンピュ ー タが乗っ取られたり個人情報を詐取されたりする恐れがあり
ます。 このような被害を防ぐため、 パソコンにはウイルス対策ソフトを必ず導入し、 常に防御状態を維
持するようにしてください。
また、 最近ではUSBメモリに潜んでいるウイルスに感染する事例が増加していますoUSBメモリを人から
借りたときは、中のファイルを開く前にウイルスがUSBメモリに入っていないことを検査してください。
※ F-Secure…本学でサイトライセンス契約しているウイルス対策ソフトウェアです。 本学の機器ならびに本学の教瞭員·学生個人所有の機器にインストールして
利用することができます。

ファイル共有ソフト (P 2 Pソフト）の学内利用は禁止です！
Winny、 Share等のファイル共有ソフト(P 2 Pソフト）の学内での使用は禁止されています。
ファイル共有ソフトから侵入してくるウィルスに感染する危険性があるだけでなく、 パソコンに保存し
ているファイルが勝手にネットワ ー ク上に流出する事例が後を絶たないからです。 日記や写真等の個人
情報の流出や、 著作物（音楽、 映像等）を不正に複製・配布したことに対する損害賠償によって甚大な
精神的 ・経済的被害を受けることがあります。
不正アクセスをさけるためにもパソコンにはウイルス対策ソフトを必ず導入し、 常に防御状態を維持す
るようにしてください。

簡単なバスワ ー ドは使わなl I 
生年月日や住所等、 他人が容易に推測できる可能性がある文字列をパスワ ー ドに設定していると、 他人
に不正アクセスされ、 自分のメ ー ルやブログ等が勝手に閲覧· 使用される恐れがあります。
また、 金融機関等のサイトにログインして不正に金銭を引き出されたり、 クレジットカー ドで買い物を
されたりすることがあります。 英数字記号を組み合わせ、 少なくとも8文字以上のバスワ ー ドを設定す
るようにしてください。

安易に個人情報を発信しない
ホ ー ムペ ー ジやブログ、SNS(mi X i等のソー シャルネットワ ー クサ ー ビス）では自分のプロフィ ー

ルや日記を公開することができますが、 公開した個人情報が悪用されて誹謗• 中傷・恐喝やスト ー カー

の被害に遭う事例が増えています。
不特定多数の目に触れる場所に不用意に個人情報を載せないように注意してください。
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ネットカフェで重要な情報をやりとりしなl I
ネットカフェ等、 自宅や大学以外の公共のPCを使用する際は、IDやパスワ ー ドの入力が必要となる学
内システムやネットショッピング等を利用しないようにしてください。
入力内容を盗聴するソフトウェアが仕掛けられていたり、 他人にIDやパスワ ー ドをのぞき見されたり
する可能性があります。
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ソフトウェア• 著作物の不正コピ ーをしなl
OS・アプリケ ー ション等のソフトウェアや文章・画像• 音声は著作物であり、 これらを不正にコピ ー ・
配布することは刑事罰・損害賠償請求の対象となります。
主体的に不正行為を行った場合はもちろんのこと、 コンピュ ー タウイルスの感染やファイル共有ソフト
の意図しない動作による流出であっても責任を問われることに注意してください。 ／ 
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